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В целях разъяснения законодательства и правового просвещения граждан 

направляю для опубликования на сайте администрации Солигаличского 

муниципального округа Костромской области информацию с разъяснением 

действующего законодательства, подготовленную прокуратурой Солигаличского 

района: «Не верьте своим глазам: как мошенники подделывают «кружочки» в 

«Телеграме»?». 

Также прошу опубликовать указанную информацию в информационном 

бюллетене «Вестник». 

 

Приложение: по тексту на 1 л. 
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В.А. Смирнов, тел. 8(49436) 5-16-20 
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Не верьте своим глазам: как мошенники подделывают «кружочки» в 

«Телеграме»? 

  

Мошенники всё чаще представляются сотрудниками и следователями 

спецслужб, чтобы обмануть россиян. 

Будьте осторожны: мошенники научились подделывать видеосообщения в 

мессенджере «Телеграм». 

Вам приходит «кружочек» от знакомого с просьбой срочно одолжить денег. 

Всё выглядит по-настоящему — и голос, и внешность трудно отличить от 

оригинала. 

Это дипфейк — синтезированные в программе видео или аудио. Чтобы его 

создать, мошенники взламывают аккаунты, используют фото их владельцев и 

образцы голосов из аудиосообщений. Получившийся ролик рассылают по всем 

контактам жертвы взлома в «Телеграме». 

Как не стать жертвой? 

Если вам прислали «кружочек» с просьбой выручить деньгами: 

- Обратите внимание на видеоряд: вы можете отличить настоящее 

видеосообщение от поддельного по неестественной мимике, странному морганию 

глаз, размытому изображению; 

- В любом случае позвоните тому, от кого пришло сообщение, и спросите, 

действительно ли ему нужна помощь. 

Как обезопасить собственный аккаунт от взлома: 

- Поставьте двухфакторную аутентификацию в мессенджере; 

- Не переходите по подозрительным ссылкам; 

- Не распространяйте свои личные данные. 


